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Rastrear e atrair: Armadilhagem, geolocaliza-
cdo e vulnerabilidades no aplicativo Grindr

Resumo

O presente trabalho explora as relacées entre controle
social e incitacdo ao prazer a partir das conexées
entre as dissidéncias sexuais e as novas tecnologias,
pensando sobretudo os modos pelos quais os
territérios digitais reconfiguram o regime normativo
do armario. A partir de um estudo do aplicativo Grindr,
sdo examinados dois eixos vigilGncia: o primeiro
deles diz respeito a vigildncia verticalizada que

incide da relacdo assimétrica pela qual a empresa
coleta de forma massiva os dados dos seus milhées
de usudarios. O segundo eixo gira em torno de uma
série de usos da plataforma por atores que ndo tem
acesso privilegiado aos servidores desta, mas que
utilizam de funcionalidades da interface do aplicativo
para armadilhagem e rastreamento dos usudrios

— uma espécie de vigilancia horizontal. Examino,
através de uma etnografia multissituada, as diversas
controvérsias envolvendo os diferentes usos da
plataforma ao longo da Gltima década, para concluir
com uma reflexdo em torno dos meios pelos quais

0s mecanismos de busca do prazer promovem uma
exposicdo crescente de dados sensiveis dos individuos
sobre si préprios, algo que facilita o controle social

e se agrava no contexto de corpos historicamente

vulneraveis a violéncia.

redes geossociais de encontros;
geolocalizacdo; controle social; estudos de vigilGncia.

Gustavo Rodrigues*

Abstract

This work explores the relationships between

social control and incitement to pleasure from the
connections between sexual dissidences and new
technologies, reflecting above all the ways through
which digital territories reconfigure the normative
regime of the closet. From a study of the Grindr

app, two axes of social control and surveillance

are examined: The first one concerns verticalized
surveillance that results from the asymmetrical
relationship through which the company massively
gathers data from its millions of users. The second
axis focuses on a series of uses of the platform by
actors who do not have privileged access to its servers,
but that utilize features of the app’s interface for
entrapment and tracking of users. | examine, through
multi-sited ethnography, several controversies
involving different uses of the platform during the last
decade, to conclude with a reflection on the means

by which the mechanisms for pursuing pleasure
increasingly promote an exposition of sensitive data of
individuals about themselves, which facilitates social
control and becomes more serious in the context of
bodies that are historically vulnerable to violence.
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Introducao

O Grindr é uma aplicacao digital mével voltada para a busca de contatos
sexo-afetivos entre “pessoas gays, bis, trans e queer” (GRINDR LLC,
2018b) que integra o recurso de geolocalizacado a sua interface para esse
fim. Criada em 2009 pelo israelita Joel Simkhai, a plataforma conta hoje
com mais de 3.6 milhdes de usuarios ativos diariamente distribuidos

por pelo menos 192 paises (GRAAF, 2018), 0 que a torna a aplicacao

mais utilizada, com essa finalidade, por esse publico-alvo no mundo. O
aplicativo apresenta uma interface simples na qual a foto de perfil do
usuario é exibida no canto superior esquerdo da tela, enquanto as dos

outros usuarios séo mostradas em sequéncia junto a seus nomes de

exibicao, da esquerda para a direita, por ordem de proximidade. Fig. 1: Interface padrao

Ao clicar na foto de e 2:08 AM _ ) do Grindr.
outro usuario é possivel Fonte: GRINDR LLC

visualizar seu perfil, F‘RES‘_H FA'_:ES (2018Db)

distancia aproximada

oferecidas sao: barbie,
cafucu, couro, discreto,
elegante, garotos, mal-
hadinho, nerd, papai,
soropositivo, trans, urso.

e,com um clique,
iniciar uma janela de
bate-papo. Além da
foto, o perfil pode ser
preenchido com os
seguintes campos:
nome de exibicao, breve
descricao pessoal,
idade, peso, etnia,

[1] Refere-se a posicao
sexual preferida pelo
usuario emrelacao a
pratica da penetracao,
as opcoes oferecidas
sao: Ativo, versatil ativo,
versatil, versatil passivo
e passivo.

porte fisico, posicaol™,
tribost, situacéo de
relacionamento, o

tipo de interacao que

o usuario busca na
plataforma (encontros,
amizades, namoros,
etc), status sorologico,
data do ultimo teste
de HIV e enderecos de
perfis em outras redes
sociais. O usuario pode
ainda escolher ocultar
sua idade e distancia
de outros perfis,

[2] Refere-se a uma
série de categorias
identitarias utiliza-

das na sociabilidade
homoafetiva e que
podem se referir a
elementos altamente
variados (forma fisica,
comportamento sexual,
estereétipos racistas,
identidade de género,
status sorologico, idade,
entre outros). As opcoes

* HitTheBeach CloserThan
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Fig. 2: Perfil de usuario
do Grindr.

Fonte: Produzida pelo
autor
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selecionar uma opcao para que aplicativo o lembre de realizar o teste
de HIV periodicamente e consultar pequenos guias de referéncia sobre
identidade de género e saude sexual.

O aplicativo apresenta duas versoes principais: uma gratuita e uma
paga. Na versao gratuita o usuério dispde de acesso limitado as
funcionalidades do aplicativo e é obrigado a visualizar anincios. Em sua
versao paga, o Grindr Xtra, o usuario utiliza da plataforma sem anuncios
e ganha acesso a uma série de funcionalidades adicionais, incluindo:
visualizacao de 6x mais perfis em sua grade, envio de multiplas fotos

de uma vez, acesso a filtros avancados para facilitar buscas, nUmero

Porte fisico Magro
Homem Cis
Posicao Versatil
Tribes Nerd,
Relacionamento aberto

Em busca de Encontros, Contatos, Agora

Status HIV Negativo

next Instacrush.

Ultimo exame abril de 2018

ilimitado de blogueios e favoritos, possibilidade de salvar frases favoritas
para serem enviadas com um s6 clique na janela de bate-papo e
possibilidade de visualizar somente perfis com foto.

O aplicativo ganhou notoriedade publica crescente ao longo da Ultima
década, chegando a ser citado em programas como Saturday Night Live
nos Estados Unidos. Paralelas a essa popularizacao foram as numerosas
controvérsias envolvendo tematicas como violéncias raciais e de género,
protecao de dados, privacidade e seguranca da informacao nas quais
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o Grindr também esteve imerso. Em 2012, a empresa tornou-se alvo de
criticas quando, através da exploracdo de uma série de vulnerabilidades

Recursos XTRA Ver tudo

Junte-se ao XTRA e

converse com mais 500
usudrios

Mais de 1000000 de usuarios uniram-se ao XTRA

1 més Teste Gratis
(Teste de 7 dias)

3 meses Economize 28%
(Preco barato)

6 meses Economize 47%
(Mais popular]

1 ano Economize 60%

(MELHOR PRECO]
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Fig. 3: Assinaturas para
aversao Grindr Xtra.
Fonte: Produzida pelo
autor.

Fig. 4: Noticia sobre
avulnerabilidade de
2012.

Fonte: Produzida pelo
autor.
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técnicas existentes no software da aplicacao, um cibercriminoso foi
capaz de acessar dados pessoais dos usuarios armazenados nos
servidores do Grindr, o que incluia as senhas dos usuérios. A partir dai
0 criminoso acessou diversos perfis e enviou mensagens simulando as
identidades dos usuéarios reais, além de modificar fotos de perfil para
imagens de contetdo sexual explicito (algo proibido pelas diretrizes da
plataforma), levando ao banimento dos perfis afetados (YIN, 2012).

Em 2018, a empresa voltou a ser duramente criticada apés a revelacao,
pela organizacao de pesquisa norueguesa SINTEF, de que ela estaria
compartilhando dados sensiveis dos usuarios com as empresas de
otimizacao de software Apptimize e Localytics (GRAAF, 2018; GHORAYSHI
e RAY, 2018). Os dados incluiam a geolocalizacao e o status sorolégico e
eram compartilhados sem a consciéncia ou consentimento expresso dos
usuarios. Tal exposicao levantou um debate mais amplo sobre a politica

Grindr Hack Leaves Hundreds of
Thousands Exposed

A man in Syndey hacked into the location-based gay romance app Grindr, impersonating several
local accounts and leaving millions of members vulnerable to public exposure.

o By Sara Yin January 20, 2012 2:17PM EST
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de privacidade da empresa, algo agravado devido ao fato do incidente ter
ocorrido no mesmo ano em que a General Data Protection Regulation (o
regulamento geral de protecao de dados europeu) entrou em vigor.

Esses dois casos, em especial o segundo, foram instancias ébvias de
situacoes nas quais dados sensiveis dos usuarios foram tratados de
forma inadequada em funcéo da convergéncia entre duas questoes:.
Por um lado, tanto a falha na protecao desses dados quanto o
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compartilhamento indevido foram possibilitados em funcao do fato
de que tais dados sdo coletados e armazenados, ou seja, decorre da
assimetria inerente ao tipo especifico de relacédo que empresas de

Grindr Is Letting Other Companies
See User HIV Status And Location
Data

A data analysis conducted by an outside research firm, and independently verified by
BuzzFeed News, shows that a popular gay dating app is sharing its users’ HIV status with two
other companies. (Update: Late on Monday Grindr said it would stop sharing this
information.)

Azeen Ghorayshi Sri Ray
BuzzFeed News Reporter 3 Staff Engineer

Nrasassanssananann

software tendem a estabelecer com seus usuarios. Por outro lado,
muito do que concerne a gravidade dessas ocasioes diz respeito a

vulnerabilidades sociais especificas decorrentes das posicoes histoéricas
dos corpos das pessoas que utilizam o Grindr.

Nos ultimos anos, contudo, houve um outro tipo de abuso da plataforma
que também ganhou notoriedade midiatica: situacoes nas quais atores
que nao tinham nem acesso aos servidores da empresa nem qualquer
conhecimento técnico sobre seguranca da informacéo fizeram uso da
aplicacao para rastrear, monitorar e agredir de diferentes formas os
usuarios do Grindr. Tais agressoes incluiram, mas nao se limitaram a:
exposicao forcosa da sexualidade, chantagem, violéncia sexual e mesmo
prisdo em alguns contextos.

Como seria possivel compreender esses casos em que a vigilancia nao
incide de cima para baixo, mas acontece num plano, de certa forma,
horizontal? Quando a vigilancia se da a partir do simples aproveitamento
de funcionalidades da plataforma? Esses casos envolveram a
manipulacéo de funcionalidades da plataforma através de métodos
bastante simples: criacao de perfis falsos e usos estratégicos da
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Fig.5: Noticia sobre
avulnerabilidade de
2018.

Fonte: Produzida pelo
autor.
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geolocalizacao. Em suma, préaticas facilmente realizaveis por usuarios
comuns sem conhecimentos técnicos nem acesso privilegiado aos
servidores da empresa. Nao houve, portanto, uma vigilancia vertical
assimétrica, mas a simples instrumentalizacao de recursos da
plataforma para finalidades desconectadas de seu propoésito original: a
facilitacdo da busca de contatos sexo-afetivos entre minorias sexuais.

Nesse sentido o Grindr, bem como outras plataformas do tipo, levanta
uma série de controvérsias relativas a privacidade, seguranca,
subjetividade, corpo, vigilancia e prazer. O presente trabalho explora
algumas dessas controvérsias na medida em que elas evidenciam a
complexidade das relacdes entre os mecanismos de busca do prazer
possibilitados pela tecnociéncia contemporanea e os modos como tais
tecnologias sao utilizadas para vigilancia, monitoramento e controle
social dos individuos no inicio do século XXI.

Objetivos e métodos

Esta pesquisa teve teor qualitativo e o método empregado foi a
“etnografia multissituada” (MARCUS, 1995; CESARINO, 2014). Essa
metodologia foi desenvolvida em meio a “virada critica na antropologia’
(COLEMAN, 2012, p. 4, traducéo minha) que caracterizou os debates
da disciplina no final do século XX. Tal momento foi permeado por
questionamentos éticos, epistemologicos e politicos relativos ao
ferramental te6rico-metodolégico da antropologia. As relacoes entre

0 uso homogeneizante e essencializador da nocao de cultura no texto
etnografico e a omissao histérica da disciplina em relacéo a temas como
colonialismo, capitalismo e poder tornaram-se objeto de anélise critica.

s

Nesse contexto houve um interesse pelo desenvolvimento de novos
métodos capazes de dar conta de fendmenos distribuidos espacial

e temporalmente através de redes heterogéneas. A etnografia
multissituada articula a tradicional observacao-participante ao uso de
fontes variadas (documentais, jornalisticas, etc) para seguir os atores
humanos e ndao-humanos conforme eles interagem em diferentes
escalas. A poténcia desta abordagem reside em sua capacidade de
conectar praticas locais a processos macroteéricos de ampla extensao
territorial (nacionais ou internacionais).

Outra inspiracao metodolégica deste trabalho veio da “etnografia da
infraestrutura” (STAR, 1999) associada a tradicao estadunidense de
estudos sociais de ciéncia e tecnologia:
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“Nessa perspectiva, a infraestrutura é comumente definida
de modo relacional na medida em que se coloca como base
para uma série de praticas que supdem seu funcionamento.
Assim, uma infraestrutura é algo que se toma como dado.
Algo invisivel, que passa despercebido a ndo ser quando
uma falha lhe dé visibilidade ao interromper o fluxo das
praticas para as quais serve de base”

(VICENTIN, 20186, p. 420)

O objetivo é evidenciar as conexdes entre as praticas de vigilancia vertical
da empresa sobre os usuarios e as praticas de vigilancia horizontal

pelas quais alguns dos principais abusos da privacidade dos usuérios
acontecem, ressaltando como aspectos da interface da aplicacéo (a
infraestrutura relacional aqui etnografada) facilitam ou dificultam tais
préaticas. Para esse fim, discuto teoricamente os processos histéricos que
conformam as dinédmicas de atencéo e controle social que atravessam

as cibertecnologias para compreender as relacoes de vigilancia vertical
entre empresa e usuarios. Posteriormente analiso as controvérsias e
abusos de funcionalidades da plataforma nas quais os atores envolvidos
nao tinham acesso aos servidores da empresa e encontram-se, de

certa forma, em relacao de horizontalidade com os usuéarios comuns.
Finalmente, retomo a analise do lugar de tecnologias como o Grindr para
as relacoes entre controle social e busca do prazer individual.

Para isso, articulo diferentes fontes de dados. Em primeiro lugar,

os textos jornalisticos e relatérios técnicos a partir dos quais pude
apreender as diversas controvérsias nas quais o Grindr esteve envolvido
ao longo dos ultimos anos. Em segundo lugar, a observacao participante
que realizei como usuério do aplicativo entre os anos de 2016 e 2018. E,
finalmente, a analise € complementada por dados etnograficos coletados
no ano de 2016, quando realizei entrevistas semiestruturadas com quatro
usuarios do aplicativo que o eram héa pelo menos seis meses. Todos sao
homens cisgéneros de classe média e ensino superior completo ou em
andamento, trés autoidentificados como brancos e um como negro,
idades variavam entre 22 e 27 anos, dois residentes em Belo Horizonte
(MQ) e dois residentes em Macapa (AP).

Do armario moderno a nova gestao da dissidéncia sexual

As conexoes entre as técnicas de producao e gestao do par individuo-
massa (FOUCAULT, 1987; 1999) e os processos de estabilizacdo das
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identidades sexuais no contexto da modernidade europeia (Id., 1998)
tem sido objeto de exploracéo crescente nas ciéncias sociais. Preciado
(2011), por exemplo, ressalta a importancia das relacoes produtivas para
a fundamentacao cientifica da patologizacao das condutas sexuais nao
reprodutivas no ambito do regime disciplinar descrito por Foucault. Uma
vez que o regime disciplinar se voltava para a moldagem do individuo
como “um produtor descontinuo de energia” (DELEUZE, 1992, p. 4), a
percepcéao cientifica em relacéo a tais comportamentos era de que

eles constituiam um dispéndio de energia produtiva, o que resultava na
normatizacao de uma continuidade entre sexualidade e reproducao.

Desse modo, no século XIX foi desenvolvida a categoria médica da
homossexualidade para designar uma associacao presumida estavel
entre préaticas sexuais socialmente desviantes, uma estrutura psiquica
(orientacao do desejo) e uma anomalia biologica (entendida como causa
do desvio). Como parte do aparato de gestao desses corpos dissidentes
em meio a ordem juridico-politica do século XIX, foi instituido o regime

de regulacéo da sexualidade hegeménico: o armario (SEGWICK, 2007).
Esse regime opera através do reforco continuo de uma série de normas
que, com diferentes graus de explicitude, produzem continuamente a
homossexualidade como segredo relegado a esfera privada, ao passo que
a esfera publica é contraproduzida como mundo heterossexual. Nesse
sentido, Miskolci (2013) observa que um efeito histérico de tal regime foi a
restricao espacial da socializacdo homoerotica a certas regioes, em geral
periféricas, das grandes cidades.

No século XX, as sociedades disciplinares descritas por Foucault nao
desaparecem, mas um novo regime passa a se sobrepor aos mecanismos
disciplinares . Deleuze (1992) denomina “sociedades de controle” as
formacoes sociais baseadas na modulacao continua da existéncia social
através de métodos que ultrapassam os limites dos confinamentos
disciplinares. A emergéncia deste novo regime de poder pode ser
atribuida as interacoes entre diversos processos histéricos, mas aqui
cabe destacar dois: as disputas estratégicas-informacionais entre as
poténcias militares durante a guerra fria; e a expansao da esfera do
consumo no contexto da globalizacao neoliberal.

Ainformacéao é a matéria basica que os novos mecanismos manipulam
em suas operacoes. Costa (2004) observa que o controle impoe aos

individuos o encargo de atualizar as informacoes sobre si proprios, em
diversos bancos de dados, através de sua atividade consumerista, algo
exemplificado pela dindmica de funcionamento dos cartoes de crédito.
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Um exemplo mais recente seria o smartphone, computador de bolso
utilizado primariamente para o acesso a plataformas de software nas
quais sao oferecidos os mais diversos bens e servicos (alimentacéao,
transporte, entretenimento, comunicacao, etc) de forma movel e
facilitada. A portabilidade de ambas as ferramentas nao é coincidéncia, e
sim um indicativo de uma forma de existir como individuo na qual o corpo,
para todos os efeitos, nao termina na pele.

Foi a extensao das consequéncias de uma realidade social caracterizada
pela crescente interpenetracao entre zonas ontolégicas continuamente
produzidas como opostas pelos habitos purificadores do pensamento
moderno (LATOUR, 1994), que Donna Haraway buscou visibilizar.

Afinal, “o conceito de biopolitica de Michel Foucault ndo passa de uma
débil premonicao da politica-ciborgue - uma politica que nos permite
vislumbrar um campo muito mais aberto” (HARAWAY, 2000, p. 37), pois nao
tratamos mais somente da entrada dos fendmenos biolégicos no campo
dos céalculos explicitos de poder-saber modernos, mas da incorporacao
de uma hibridizacao generalizada do aparato de controle. No fim do
século XX, 0 poder nao sé reconhecia como promovia o aumento na
porosidade das fronteiras entre natureza e cultura, organismo e maquina,
publico e privado, normal e anormal, entre outras oposicoes modernas,
na medida em que isso facilitava o aprofundamento dos mecanismos de
controle.

Como compreender historicamente esse crescente atrelamento entre
nossos corpos, subjetividades e smartphones que parece tornar cada
vez mais 6bvia nossa condicao de ciborgue? Bem, de acordo com Jair
Ramos (2015), a massificacdo do computador pessoal (PC) a partir da
década de 1980 seria um momento chave para entender tal processo. Tal
ponto correspondeu a uma ruptura no paradigma de rede predominante
nainternet até entdo, o qual era baseado na articulacao de redes ja
existentes (intranets institucionais situadas em empresas, universidades
e nas forcas armadas) por meio de protocolos comunicacionais. Para

o autor, ainda que fosse menos eficaz em termos de processamento,
armazenamento e circulacéo, o PC possibilitava a individualizacéo de
uma série de atividades que agora poderiam ser realizadas no espaco
domeéstico.

A partir dai a integracao entre internet, PC e usuario foi se intensificado
cada vez mais, até culminar na fusao das redes de telefonia com a
internet por meio da combinacao entre planos de pacotes de dados,
redes Wi-Fi e smartphones no inicio do século XXI. Essa combinacao
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facilita que, em circunstancias ideais, 0 usuario se encontre num

estado de conectividade continua e mével a uma rede na qual os mais
diversos servicos sao ofertados, sobretudo aqueles relacionados ao
consumo. Conectividade continua e mével implica, entre outras coisas, na
possibilidade de busca ininterrupta do prazer.

Conectada a nossa ciborguizacao esta a expansao continua e acelerada
da chamada “economia da experiéncia” (RIFKIN, 2001). Nessa economia,
o tempo de vida de cada individuo é valorizado na medida em que cada
segundo dele pode ser transformado numa experiéncia de consumo.
Enquanto a operacéo central do mercado no capitalismo industrial
associado ao regime disciplinar era a alienacao permanente da
propriedade (compra), a neoliberalizacao do ocidente contemporaneo
implica na proliferacao de empresas cuja estratégia de negocios se
baseia na provisédo de um servico como bem (acesso).

0 segundo modelo possibilita a exploracao econébmica do proprio tempo
do consumidor na medida em que o momento da provisao de acesso pode
ser estendido indefinidamente, ao passo que o primeiro se circunscreve
ao momento da compra. Daia formacao de valor nas versoes gratuitas de
aplicagdes como o Grindr: o usuario que nao pode pagar por uma conta
premium “paga” com seu tempo de atencao na medida em que este €
utilizado para veiculacao forcosa de antincios. Em ambos os casos, 0
usuéario se torna matéria prima para a producao de dados.

Finalmente, & importante ressaltar os estreitos vinculos entre a busca
do prazer, as tecnologias digitais e a sociedade de controle. Enquanto o
regime disciplinar voltava-se para a docilizacao dos corpos Uteis com a
finalidade de facilitar sua gestao, inibir a producao de revolta e maximizar
sua utilidade produtiva, o novo regime estimula-os continuamente

ao desejo e a liberacéao dos impulsos (SANTANNA, 2002). Muitas das
condutas que eram suprimidas pela norma disciplinar passam a ser
incitadas e é nesse sentido que Castro-Gomez (2005, p. 6, énfase do
autor) observa que “mais que reprimir as diferencas, como fazia o poder
disciplinar da modernidade, o poder libidinoso da pés-modernidade as
estimula e as produz”

Se o regime disciplinar suprimia praticas sexuais desviantes a partir da
patologizacao estigmatizadora, o novo regime viabiliza sua exploracao
econdmica como fonte de demandas mercantis. A relacao de atrelamento
crescente entre préaticas de consumo e percepcao de si na experiéncia
urbana ocidental no inicio do século XXI (CAMPBELL, 2004) é uma via

de mao-dupla: as pessoas constroem suas identidades em relacao
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aos bens tangiveis e intangiveis que consomem e, simultaneamente,
buscam consumir bens que reflitam suas identidades. Nesse sentido,
Miskolci comenta que as regides periféricas foram paulatinamente se
transformando nas Ultimas décadas do século XX, conforme emergia
um circuito comercial de maior complexidade e extensao geografica que
passa a ser conhecido como “meio gay”.

O autor observa que o crescimento da Internet comercial no Brasil a
partir de 1997 esteve associado ao crescimento desse meio na medida
em que a tecnologia recriava e ampliava o territério de socializacao
homoerética. A interpenetracao entre publico e privado caracteristica do
novo regime ganha materialidade na producao dos territérios digitais. Se
isto € verdadeiro para as redes sociais de modo geral, a combinacao entre
geolocalizacdo movel e a posicao histérica associada as identidades
sexuais do publico-alvo do Grindr complexificam ainda mais esse
processo.

Usos e abusos da informacao no Grindr

Em 2014, o pesquisador Patrick Wardle publicou um texto denunciando
vulnerabilidades na plataforma que possibilitavam determinar a
localizacao exata de usuarios, sem grandes dificuldades, sendo
necessario apenas: um mapa da cidade, um compasso, um lapis e o
emprego de técnicas matematicas de nivel de ensino médio para a

[3] Traducéo livre de
“habitual practice of
debauchery” (ABDEEL
HAMEED, 2017, p. 6)

e “incetemente to
debauchery” (Ibid., p.
13). Segundo Abdeel
Hameed (2017), tais
condutas encontram-se
criminalizadas pela lei
egipcian® 10 de 1961
sobre o combate a pros-
tituicao.

Fig. 6: llustracao do
método de trilateracao.
Fonte: Wardle (2014).

Fig. 7: Notificacao
enviada aos usuarios
egipcios em 20714.
Fonte: Paton (2018).
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realizacao de trilateracao. Wardle (2014) constatou que mesmo nos
casos em que o alvo desabilita a opcéo de mostrar distéancia, esses
dados simplesmente eram omitidos na interface do usuario, porém seu
envio aos servidores da empresa continuava ocorrendo. Para Wardle, a
implicacao disso era que um atacante com maior conhecimento técnico
ainda poderia explorar tal vulnerabilidade.

No mesmo ano, veiculos de midia como Cairo Scene (SHEILS, 2014),
The Independent (CULZAC, 2014) relataram o uso da plataforma pela
policia egipcia para identificacéo e perseguicao de LGBTs no pais,

onde as condutas de dissidentes sexuais ou de género sao comumente
enquadradas como crimes de “pratica habitual de devassidao®” ou
“incitacao a devassidao”. A publicidade da controvérsia, envolvendo tal
uso policial da plataforma, levou a empresa a anunciar que a opcéao de
ocultar distancia passaria a estar selecionada por padrao em alguns
paises (PATON, 2014). Além disso, usuarios egipcios que se conectavam
ao aplicativo passaram a receber imediatamente uma notificacdo com o
seguinte texto:

“Fale com seguranca

O Egito esta prendendo pessoas LGBT, e a policia pode
estar fingindo ser LGBT em midias sociais para apanhar
vocé numa armadilha. Por favor seja cuidadoso em relacéao

Speak Safely

Slals Saadill
plpadally Losian il ple Al Ll o2
¥ i B il s i
e ol i e o] i e llGL
i St o5 Jly o clyia dag ait

Egypt is arresting LGBT people, and
police may be posing as LGBT on
social media to entrap you. Please

be careful about arranging meetings

with people you don't know, and be
careful about posting anything that
might reveal your identity.

OK

193



indi
sScCip
lina

a marcar encontros com pessoas que vocé nao conhece,
e seja cuidadoso em relacao a postar qualquer coisa que
possa revelar sua identidade.”

(PATON, 2018, traducao do autor)

Em agosto de 2016, durante a realizacao dos jogos olimpicos
internacionais no Rio de Janeiro, o jornalista britanico Nico Hines
publicou um artigo intitulado “Eu consegui trés encontros no Grindr em
uma hora na Vila Olimpica” (traducdo minha) no site The Daily Beast
(BUSEY, 2016). O texto em questao descrevia como Hines havia entrado
na Vila Olimpica apés criar perfis falsos em quatro redes geossociais

de encontros diferentes (dentre elas o Grindr), conversado com diversos
atletas e marcado encontros com eles. O artigo listava seus nomes,
paises de origem e esportes praticados, além de incluir trechos das
conversas que o jornalista teria tido com os atletas. Hines foi amplamente
criticado na midia, chegando o Simkhai a classificar seu artigo como

“lixo homofébico” (CHAN, 2016), enfatizando que a matéria chegava a
expor atletas inclusive provenientes de paises como a Russia, onde
minorias sexuais e de género encontram-se em situacao particularmente
vulneravel.

Mais recentemente, em novembro de 2017, a pesquisadora Dalia Abdeel
Hameed da Iniciativa Egipcia pelos Direitos Pessoais® assinou um
relatorio referente as praticas de investigacdao empregadas pela Policia
da Moralidade® egipcia para lidar com casos de dissidéncia sexual e

Methods of Arrests

@ 6 arrested in hotels

[4] Traducao livre de
Egypt Initiative for Per-
sonal Rights (EIPR)

[5] Traducéo livre de
Morality Police, termo
empregado no relatério
como referéncia ao
General Directorate

for Protecting Public
Morality.

[6] Traducao livre de
online entrapment”.

3 arrested on the street

10 arrested during @

security campaigns

& men arrested for dressing
as women in public spaces

10 after being monitored

® 0 @®®

3 arrested without the method
of arrest being disclosed

arrested during domestic raids

®-

through domestic police reports

ARRESTED

129 arrested through dating @
and social networking websites
{on-line entraprment)

#TheTrap

[7] “Respondentes
foram contundentes
em manter seu proprio
anonimato, ao passo
que desejavam que
outros usuarios fossem
verificados e auten-
ticados para evitar o
risco de falar com perfis
falsos ou infiltrados.
Isso forma um paradoxo
no centro da pesquisa: o
nexo entre sistemas de
autenticacao e anoni-
mato desejavel” (Ibid., p.
23, traducéo livre).

®

Fig. 8: Métodos uti-
lizados para viabilizar
prisdes de individuos
acusados de “prética
habitual de devassidao”.
Fonte: ABDEEL HA-
MEED (2017).
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de género. Segundo o relatério, entre outubro de 2013 e marco de 2017
foram realizadas 232 prisdes de individuos mediante acusacdes dos
crimes supracitados. Dessas 232, 129 foram realizadas através do
método de “armadilhagem online!®”: técnica que consiste no emprego de
perfis falsos em sites ou aplicativos de encontros sexo-afetivos voltados
para o publico LGBT com a finalidade de atrair individuos.

Embora o relatério de Abdeel Hameed néo faca referéncia especifica ao
Grindr, a importancia do aplicativo nessas prisdes foi apontada por um
resumo de relatério publicado em fevereiro de 2018 pela ONG “Artigo 19”
em parceria com a empresa. O documento abordava os resultados de um
survey realizado através da propria plataforma do Grindr com usuéarios
considerados mais vulneraveis. Informacoes relevantes em relacao as
percepcoes e demandas de seguranca dessas pessoas foram apontadas
pelo estudo. A pesquisa foi conduzida no Egito, Ira e Libano e recebeu 429
respostas Uteis. Dentre as principais ameacas percebidas pelos usuarios
estava o uso de contas falsas por atores estatais e nao-estatais para
atrair individuos para encontros pessoais e submeté-los a “prisdo ou
tratamento cruel e degradante, ou chantageéa-los por dinheiro ou servicos
sexuais” (ARTIGO 19, p. 20, traducéo livre). Foi destacado que, no caso de
atores nao estatais utilizando perfis falsos para cometer tais violéncias,
as vitimas principais eram mulheres e pessoas trans.

Também foi demonstrada preocupacao com o modo como o proprio
aplicativo passara a ser utilizado como evidéncia criminal, de modo que

a simples presenca de seu icone reconhecivel colocava os usuarios em
risco num contexto em que eles fossem revistados ou tivessem suas
casas invadidas. O emprego de marca d’agua com o simbolo do aplicativo
nas fotos também figurava como fator de risco nas percepcoes dos
usuarios, pois simples capturas de telas de tais imagens ja poderiam ser
utilizadas como base para chantagem, assédio ou acusacoes. Um usuario
anonimo foi taxativo: “o simples fato de ter o aplicativo coloca vocé numa
situacao vulneravel” (Ibid., p. 21).

Dentre as demandas expressas pelas pessoas entrevistadas estavam:
anonimato autenticadol”; remocao da geolocalizacéo precisa (89%
dos respondentes afirmaram soé ter interesse em saber a cidade ou
vizinhanca do individuo, nao sua localizacéao precisa); sistemas de
comunicacao de emergéncia com a empresa; aconselhamento juridico;
protocolos de emergéncia para casos de prisao; avisos e atualizacoes
para pessoas LGBT no pais; e aconselhamento relativo a questoes de
salde sexual.
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Em resposta, a empresa passou a implementar novos recursos
destinados a aumentar a seguranca e a privacidade dos usuarios,

icone Discreto do App

Selecione como vocé gostaria que o icone do
Grindr apareca no seu dispositivo movel:

Camera

— v

Notes Calculator

especialmente destes mais vulneraveis. Por exemplo, a opcao “icone
discreto” permite que o usuéario modifique o icone do aplicativo exibido

na interface de seu dispositivo e a opcao “pin” permite ao usuério colocar
uma senha especifica para o acesso ao aplicativo no celular. E importante
observar que fora de paises situados no oriente médio, norte africano e
regiao do golfo, tais opcoes somente estao disponiveis para usuarios da
versao paga da plataforma.

Embora todas essas controvérsias apresentem diferencas notaveis
entre si,um aspecto comum a todas elas € a possibilidade de
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Fig. 9: Opcao deicone
discreto na interface do
aplicativo.

Fonte: Produzida pelo
autor.
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rastreamento, monitoramento e armadilhagem de minorias sexuais por
parte de pessoas comuns a partir da simples criacao de perfis falsos e
aproveitamento da geolocalizagao. E possivel conectar esses abusos da
plataforma com um uso muito mais corriqueiro e cotidiano que se faz da
plataforma pelos usuarios comuns que buscam apenas interacdes sexo-
afetivas no aplicativo. Trata-se do fendbmeno documentado por Aureliano
e Ribeiro (2014, p.9) em que o Grindr é “utilizado para descobrir quem, a
pouca distancia, também é gay”.

Isto indica a presenca, num certo imaginario compartilhado pelos
usuarios, da percepcao da possibilidade de uso do Grindr como
tecnologia de deteccao de minorias sexuais, um artefato técnico na forma
de software que possibilitaria retirar forcosamente usuarios do armario.
O caso da exposicao do reverendo Matthew Makela em 2015 evidencia
esse ponto: apds expressar posturas abertamente conservadoras e anti-
LGBT na midia, o reverendo foi exposto publicamente quando o veiculo

de noticias Queerty obteve capturas de tela nas quais ele fazia uso do
Grindr e se descrevia como “um ativo [...] que gosta de oral e massagem”
(BLEIER, 2015).

Nao obstante as tentativas, contudo, a descoberta efetiva da sexualidade
frequentemente nao acontece em situacoes mais cotidianas. Isso se

da tanto em funcao da nao adeséao a plataforma por parte de muitos
individuos que compoem seu publico-alvo, quanto devido ao fato de

que muitos usuarios constroem seus perfis de modo a nao permitir sua
identificacéo imediata através da foto de exibicao.

Partes do corpo associadas a masculinidade (abdémen, bracos, peito,
barba ou coxas) fotografadas, imagens que aludem a praticas sexuais,
imagens sem relacao aparente com o ambiente do aplicativo com o
ambiente sao comumente empregadas como foto de perfil. Também

é relativamente frequente a auséncia de foto. Meus entrevistados
concordavam, em geral, que isso se dava, em boa medida, em funcao do
estigma social que incide sobre a homossexualidade. Embora eu esteja
de acordo que uma parcela desses casos seja explicavel a partir desse
estigma, sugiro que outra parte deles ocorre em funcao das préprias
praticas discriminatérias que incidem sobre corpos politicamente
minoritarios no contexto das socialidades homoeréticas.

Em sua etnografia sobre relacoes homoeroéticas masculinas online,
Miskolci (2013) observa que muitos homens que buscam tais relacoes
em sites de bate-papo mobilizam um repertério de praticas discursivas
associadas a masculinidade heterossexual. Esses autointitulados
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“machos” e “brothers” buscam homens que reproduzam tal padrao
normativo tanto em suas aparéncias quanto em praticas corporais,
sociais e discursivas, o que frequentemente inclui uma existéncia publica
e familiar heterossexual. Esses individuos reconhecem na internet um
espaco no qual podem ter certa autonomia em relacao as prescricoes
sociais, principalmente na medida em que esta abriria a possibilidade de
desenvolver tais relacoes sem ser descoberto.

Apesar dessa autonomia suposta, o autor observa que esses homens
reconhecem certa periculosidade nas interacoes estabelecidas nesse
meio, pois que a revelacao de si implica na dependéncia do outro para a
manutencao do segredo. O autor (Ibid., p. 312) utiliza do termo “armario
para dois” para designar esta situacao resultante das arquiteturas de
muitas plataformas digitais: o compartilhamento do risco de exposicao é
0 que assegura o segredo muUtuo da interacdo. No caso do Grindr, padroes
similares de conduta sao apresentados por muitos usuarios em suas
construcdes de perfil: desde os nomes de exibicdo adotados até textos de
autodescricao nos quais o sigilo é posto como condicdo para o encontro.

Isso indica tanto uma extensao do regime do armario para os territorios
digitais quanto sua reconfiguracéo no contexto das novas condicoes de
interacao propiciadas pelas especificidades desses territérios. Nesse
sentido, pode-se dizer o regime do armario estende sua materialidade
através da interface do Grindr. A opcao “discreto” no campo “Tribos” do
perfil, por exemplo, € um indicador de que o usuario — identifique-se ele

Mostrar minha distancia

ou nao com uma certa identidade sexual e seja ela (na percepcéao dele)
pUblica ou ndo — nao expressa ou deseja expressa-la através de praticas
corporais e sociais associadas a um certo esteredtipo desviante em
relacéo aos codigos normativos. As opcoes de ocultar idade e distancia
também permitem reduzir o grau de exposicao do usuério, ainda que de
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Fig. 10: Captura de tela
da funcao de mostrar
distancia desativada.
Fonte: Produzida pelo
autor.
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forma limitada, pois a distancia ainda pode ser estimada a partir de sua
posicao em relacéao a outros na grade (algo que a propria plataforma
informa ao usuario).

Conclusao

A dindmica de funcionamento da cultura digital capitalista
contemporéanea esta fortemente ligada a busca do prazer e, por outro
lado, a intensificacao do controle. Trata-se de um modelo no qual

o consumidor, para ter acesso individualizado um servico ou bem,
passa a participar de uma rede na qual seus dados serao coletados

e armazenados. A facilitacao do acesso ao prazer garantida pela
conectividade continua implica também, sob esse ponto de vista, numa
facilitacaéo do controle a partir de um monitoramento continuo. Esta
relacao entre busca do prazer e aceitacao do controle se da, em boa
medida, através da mediacao de tecnologias digitais.

No caso do Grindr, ha pelo menos dois eixos relevantes no que concerne
aforma como a vigilancia é viabilizada. O primeiro deles é através da
relacao vertical pela qual a empresa acumula grandes quantidades de
dados referentes as vidas e comportamentos de seus usuérios. Isso é
marcado nas controvérsias envolvendo o cibercriminoso que acessou

os servidores da empresa em 2012, assim como o compartilhamento
indevido de dados sensiveis em 2018. Sao casos de falhas e abusos na
lida com os dados pessoais que decorrem diretamente da assimetria de
transparéncia e visibilidade que caracteriza a relacdo entre empresas de
software e seus usuarios, algo agravado pela condicao de vulnerabilidade
social decorrente da posicao histérica dos usuarios do Grindr.

O segundo eixo que busquei explorar concerne as formas como usuarios
que nao tem acesso aos servidores da empresa sao capazes de fazer uso
da interface da plataforma para enganar e rastrear usuarios comuns,
desse modo viabilizando acdes que vao desde exposicao forcada até
mesmo a prisao. Nesse sentido, embora esses atores nao estejam na
posicao de centralidade que a empresa esta, com relacao a todos os
usuarios, eles sao beneficiarios do aprofundamento dos mecanismos de
controle social promovido por tais tecnologias. Isto ocorre porque, como
comenta Miskolci, o perigo passa a figurar como condicao para o prazer
inclusive no proprio nivel das interacdes horizontais, pois deixar-se
conhecer (isto &, fornecer informacoes sensiveis sobre si) &€ condicao, na
plataforma, para a experiéncia do encontro sexual.
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Me parece ser adequado caracterizar essas interacoes supostamente
horizontais, nas quais os usuarios em posicao de equivaléncia em relacéao
a plataforma se vigiam, como uma relacao de “vigilancia palinéptica’,
como designado por Fernanda Bruno (2013) para falar de um modelo
reticular de vigilancia no qual ver e ser visto tornam-se partes integrais
do mesmo processo. A autora insere a logica palinéptica num debate
mais amplo em torno das caracteristicas da vigilancia distribuida
contemporéanea. Dentre essas caracteristicas é conveniente destacar seu
carater ubiquo, disperso e muitas vezes incidental. Nao estamos mais
limitados ao panoéptico, quando a vigilancia dizia respeito a uma instancia
centralizadora a monitorar corpos individuais num espaco institucional.
Na vigilancia distribuida, esse tipo de monitoramento se articula com
praticas de ver e ser visto que nao podem ser referidas a priori a qualquer
instancia central, mas a praticas diversas e difusas.

“Se por um lado a vigildncia se justifica ou se exerce

pelo medo e pela promessa de seguranca, ela também
mobiliza ou expressa todo um circuito de libidos, prazeres
e desejos. Os afetos e as subjetividades contempordneas
ndo encontram na vigildncia apenas um meio de inspecdo
e controle ou de seguranca e protecdo, mas uma forma de
diversado, prazer, sociabilidade.” (BRUNO, 2013, p. 34)

Algumas das controvérsias envolvendo o aplicativo se tornam mais
inteligiveis quando examinadas a partir desse quadro analitico. O
emprego da plataforma pelo jornalista Nico Hines, pela Policia da
Moralidade egipcia e no caso da exposicao do reverendo Makela sao a
realizavel da poténcia de deteccao inerente a relacéo interface/usuarios.
Se no Brasil essa poténcia se realiza frequentemente através do uso
corriqueiro do aplicativo pelos usuarios, em outros contextos ela adentra
o campo do real de outros modos. Nesse sentido, me parece possivel
afirmar, com relativa seguranca, dois pontos em relacao aos impactos
das novas tecnologias com relacéo as sexualidades dissidentes: 1) a
sobreposicao entre os regimes disciplinar e de controle resulta sim numa
reconfiguracao nitida do regime disciplinador do arméario, sobretudo em
sua manifestacao nos territorios digitais; 2) essa reconfiguracdo nao
implica na emancipacao em relacao aos mecanismos de regulacao da
sexualidade, e sim no aprofundamento da eficacia de tais mecanismos.

“Testemunhamos progressivamente a miniaturizacao, internalizacao e
introverséao reflexiva (movimento de torcao para o interior, para o espaco
considerado como intimo e privado dos mecanismos de controle e
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vigilancia do regime sexopolitico disciplinador. Essas novas tecnologias
suaves de microcontrole adotam a forma do corpo que controlam,
transformam-se em corpo, até se tornarem inseparaveis e indistinguiveis
dele, acabando como soma-tecno-subjetividades.” (PRECIADO, 2018)

Busquei enfatizar neste trabalho as vulnerabilidades presentes

em artefatos técnicos desenvolvidos no contexto de uma ordem
tecnocientifica-empresarial e neoliberal de gestéo da dissidéncia sexual
sobreposta ao regime de um armario disciplinar. Contudo, € importante
frisar os limites das ficcoes materiais-simboélicas mobilizadas na
composicéo do aparato analitico utilizado neste trabalho. A sobreposicéao
entre o regime moderno-disciplinar do armario e a ordem supracitada é
uma imagem de pensamento Gtil para a compreensao de tecnologias que
emergiram no contexto histérico-sociolégico em que tal sobreposicao é
verificavel. Nao obstante esse valor, a transposicao de tal imagem para
um contexto como o egipcio apresenta grandes problemas.

O que desejo enfatizar com este ponto é que o foco da anélise aqui
oferecida sdo as tecnologias de poder, suas poténcias e apropriacoes,

nao as experiéncias politicas de corpos subalternizados no contexto
egipcio. Nesse sentido, me parece mais adequado conclui-la indicando
ainsuficiéncia dos apontamentos aqui realizados para a compreenséo
dessas experiéncias, sobretudo num contexto em que a “questao LGBT”

é crescentemente instrumentalizada para a legitimacao de um discurso
islamofobico, nacionalista e salvacionista-colonial (PUAR, 2013; REXHEPI,
2016).
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