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Trometeram proteger sua
privacidade. Agora vazaram
suas informacoes.

Temer e Bolsonaro te obrigaram a ceder suas informacoes para bancos e

corretoras de dados. Mesmo que vocé saia, ja esta tudo a venda.

Tatiana Dias

28 de Janeiro de 2021, 8h00
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I Se¢ vocé é brasileiro e tem um CPF, provavelmente
seus dados pessoais estdo a venda em foruns na deep web para qualquer
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um que tenha bitcoins suficientes para comprd-los. Tem de tudo: infor-
macoes de trabalho, saldrio, historico de pagamentos, fotos, perfil em
redes sociais, perfil de consumidor e mais um monte de coisas.

No maior vazamento de dados que se tem noticia por aqui, alguém teve
acesso a uma base de dados de 222 milhoes de brasileiros (incluindo
mortos) e estda ganhando dinheiro com a venda dessas informacoes. Elas
incluem, além do que mencionei, também dados comportamentais das
pessoas, classificadas em perfis que vao de “consumidores
indisciplinados” a “aposentadoria dos sonhos”. Essas categorias sao cria-
das pelo servico Mosaic, da Serasa Experian, que faz a segmentacao do
publico para fins de marketing. E por isso que se suspeita que tenha
sido a empresa a origem do vazamento — ou de pelo menos parte dele.
Ela nega.

Assine nossa newsletter
Conteudo exclusivo. Direto na sua caixa de entrada.

Eu topo —

Questionada, a Serasa me mandou a mesma nota protocolar que enviou
a outros veiculos: “conduzimos uma extensa investigacao e neste mo-
mento nenhum dos dados que analisamos indicam que a Serasa seja a
fonte. Muitos dos dados analisados incluem elementos que nao temos
em nosso sistema e os dados atribuidos a Serasa ndao correspondem aos
dados em nossos arquivos”.

Ok. A minha pergunta, no entanto, nao foi respondida: a base de da-
dos inclui a classificacao comportamental do servico Mosaic, ofe-
recido pela Serasa. Ainda assim, a Serasa nega que tenha sido a
fonte. Que outras empresas e servicos, entao, tém acesso a base
de dados da Serasa? A Serasa comercializa ou cede essa base para
terceiros?
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A Serasa respondeu outra coisa: afirmou que ndo ha correspondéncia
entre as pastas na web e os campos de seus bancos de dados e que a
base vazada inclui elementos que ndo estao em seu sistema. Mais tarde,
enviou uma terceira nota afirmando que o vazamento ter tido como
fonte a Serasa é “infundada”. A minha pergunta sobre quem teve acesso
as informacoes do Mosaic nao foi respondida.

Enquanto espero, vou contar como a gigante do crédito conseguiu acu-
mular todas as informacoes possiveis sobre todos os brasileiros e trans-
formar isso em um império de dados, com um apoio generoso dos go-

vernos Temer e Bolsonaro. Essa ajuda tem um nome: Cadastro Positivo.

Atencao
" Sem a sua ajuda o Intercept nao existe

é

B A Serasa Experian é uma das empresas que operam
como data brokers — vendedores de dados — cujo modelo de negdcio se ba-
seia na coleta, andlise e venda de informacoes sobre as pessoas. Vocé
certamente a conhece por causa do cadastro negativo, aquele em que so-
mos colocados se ndo pagarmos uma conta. Mas provavelmente nao
sabe que ela conhece muito mais segredos sobre vocé além dos seus bo-
letos atrasados. Com diferentes bases de dados de diferentes fontes,
cruzadas, a Serasa consegue fazer andlises de crédito, de perfis de consu-
midores e tracar estratégias para expandir negocios de empresas. No
ano final de 2020, a empresa foi investigada por colocar a venda um
mailing com dados de 150 milhdes de brasileiros. Cada pessoa custava
R$ 0,98 na lista, que poderia ser personalizada com dados como
localizacdo, perfil financeiro, poder aquisitivo e classe social dos conta-
tos a venda.
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Desde 2019, o volume de informacoes que a Serasa e outros data brokers
coletam saltou consideravelmente. Com a aprovac¢ao das mudancas no
Cadastro Positivo, todos nés fomos obrigados a entrar no enorme cata-
logo de brasileiros que visa mostrar aos bancos e outros operadores de
crédito quem sao os bons — e os maus - pagadores do pais. O Cadastro
Positivo foi criado em 2011 por Dilma Rousseff — mas, na época, ele era
no sistema opt in. Se vocé costumava ter as contas em dia, podia pedir
para entrar, concordava em ceder seus dados bancdrios e de transacoes
financeiras e isso, em tese, facilitaria o seu acesso a crédito (como se o
superendividamento ndo fosse um problema no Brasil, mas essa é outra
histéria). Mas o Cadastro Positivo voluntdrio teve pouca adesao (por que
sera?).

Em 2017, no entanto, um projeto de lei do Senado propds mudar esse
sistema: ele tornaria o cadastro compulsorio — todos os brasileiros com
CPF seriam automaticamente incluidos nele. Quem quisesse, precisaria
pedir para sair. O projeto foi apoiado ostensivamente pelo governo Te-
mer e pelos bancos, que argumentavam que ele ajudaria a reduzir os ju-
ros e facilitar o acesso a crédito. Na época de sua tramitacao, o projeto
ja levantava criticas por concentrar muitos dados nas maos de poucas
empresas, os chamados birds de crédito (o Serasa e o SPC estao entre
eles) e por oferecer riscos potenciais a privacidade dos consumidores.

Mas a pressao do setor bancdrio foi forte: a Febraban, a federacao que
representa os bancos, condicionou a reducao dos juros cobrados ao con-
sumidor (e seus lucros) a aprovacao do Cadastro Positivo. Também en-
trou com afinco na discussao da Lei Geral de Protecao de Dados, que se-
ria estorvo para o Cadastro Positivo. Em uma carta aberta, a Febraban
alegou que a LGPD iria, na pratica, “extinguir” o cadastro de crédito e
reduzir a oferta de dinheiro no mercado. No fim, a LGPD acabou apro-
vada e sancionada com a “protecao ao crédito” entre as finalidades pre-
vistas para uso de dados pessoais — algo inico no mundo. Assim, os da-
dos poderiam ser recolhidos sem o consentimento do usudrio.
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Em 2019, o caminho estava finalmente aberto para a sancao do Cadastro
Positivo, assinado por Bolsonaro em abril de 2019. Naquele ano, o go-
verno autorizou empresas a criarem o banco de dados com informacoes
pessoais e habitos de pagamento de todos os brasileiros, alimentado por
faturas de cartao de crédito e contas, disponivel para ser consultado por
comércios e empresas financeiras. O histérico é usado para compor o
score de crédito, a nota dada pelos bir0s de crédito para classificar as
pessoas como bons ou maus pagadores.

“A cada momento que o usudrio pagar a prestacao, essa conta e o score
serdo atualizados e vinculados ao seu historico”, disse na época Vanessa
Butalla, diretora juridica da Serasa Experian, ao Estadao. “O cadastro
pode beneficiar 130 milhoes de pessoas, incluindo 22 milhdes que estdo
hoje fora do mercado de crédito”, comemorou o secretario Especial de
Produtividade, Emprego e Competitividade do Ministério da Economia,
Carlos da Costa.

Com a aprovacao do Cadas-
tro Positivo, o governo tam-
bém deu o sinal verde para

os biros de crédito engorda- ‘Me_ pergl’! nto: quem
rem suas bases com todos os te"a mOtIVOS e
brasileiros. Em um decreto |egitimid ade para ter
de julho de 2019, Bolsonaro tanta informacéo

criou as regras para atuacao

das empresas responsdveis SObre tanta gente'.,,

por coletar e analisar os da-

dos usados para criar o Ca-

dastro Positivo. Patrimonio

liquido de R$ 100 milhdes e avisar as autoridades em casos de vazamen-
tos sdao duas delas. Quatro data brokers se qualificaram para operar os
bancos de dados: Serasa, SPC Brasil, Boa Vista e Quod, uma empresa cri-
ada pelos cinco principais bancos s6 para isso.
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Apesar de a lei do Cadastro Positivo ser rigida sobre que tipo de infor-
macao pode ser vendida — s o score, ou seja, a nota final —, ter um cadas-
tro com todos os brasileiros, que inclui o perfil de consumo, da a essas
empresas um poder imensuravel sobre os cidadaos. Elas combinam o ca-
dastro com outras informacoes, que podem incluir até perfis de redes
sociais, e escolhem quem pode ou nao alugar um apartamento, conse-
guir um empréstimo, passar em um processo seletivo. Também tém in-
formacoes de consumo muito valiosas para qualquer departamento de
marketing. E tém uma responsabilidade imensa, ja que dados como
endereco, saldrio, historico de pagamentos podem ser devastadores nas
maos de criminosos.

Chegamos a 2021. E o que aconteceu? O megavazamento. Uma dessas ba-
ses de dados estd a venda para possiveis criminosos. Na época da discus-
sdo do Cadastro Positivo, a possibilidade disso acontecer foi levantada
mais de uma vez, mas o governo, os bancos e as empresas interessadas
garantiriam que todo o sistema seria seguro. Nao é, como provou o vaza-
mento classificado por Bruno Bioni, diretor da ONG Data Privacy Brasil,
como o “mais lesivo do Brasil®. Nao se sabe exatamente de onde partiu o
vazamento, mas esta clarissimo que veio de alguma empresa que retém
essa enormidade de informacoes.

“O tamanho do banco de dados e a natureza dele leva a crer que é o pro-
blema mais volumoso que ja tivemos no Brasil”, me disse o advogado
Danilo Doneda, doutor em Direito Civil e membro indicado pela Camara
dos Deputados para o Conselho Nacional de Protecao de Dados e
Privacidade. “E uma quantidade imensa de pessoas e um detalhamento
assustador”. Para ele, a vastidao dos dados leva a crer que o vazamento
tenha partido de um data broker. “O problema nao é somente quem va-
zou os dados”, diz Doneda. “Me pergunto: quem teria motivos e legiti-
midade para ter tanta informacao sobre tanta gente?”

gus . 4
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Esse mega vazamento de dados pessoais no Brasil é
nivel Chernobyl: catastrofico, nao ha como colocar o
material "radioativo" de volta e levara décadas para que
esses dados deixem de ter valor.

gus @0xggus

Fio sobre o mega vazamento de dados:

1. Nao é o fim da privacidade. E sim, Google, Amazon, Facebook e
o capitalismo de vigilancia sabem muito mais sobre o nosso
comportamento.

Esse vazamento expde dados pessoais de possivelmente todos os
brasileiros até 2019 (vivos e mortos).

3:42 PM - 23 de jan de 2021 ©)
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Sabe o que pode acontecer? Criminosos podem usar os seus dados para
criar contas falsas. Pedir cartdo de crédito em seu nome. Fazer compras.
Também podem roubar suas contas: terao todos os dados para isso.
Mesmo se vocé tiver autenticacao em dois fatores, eles terdo o seu celu-
lar — que pode ser clonado para que o SMS de confirmacao seja
interceptado. Também podem aplicar golpes usando suas informacoes
pessoais — eles saberao tudo sobre vocé e podem ligar se passando por
um atendente de uma empresa e terdo todo o seu histdrico para
confirmar. Tudo isso sem mencionar o risco que correm pessoas
publicas, politicos, ativistas e comunicadores ameacados. Suas fotos,
enderecos, saldrios: estd tudo exposto.

E essa nem foi a primeira vez. O Ministério Publico do Distrito Federal e
Territorios estd investigando outro possivel vazamento de dados do Ca-
dastro Positivo — desta vez, do Boa Vista SCPC. Na base vazada h4d infor-
macoes de pagamentos e dados pessoais dos clientes.

O pior de tudo é que nés fomos obrigados a entrar nesse banco de
dados. Bancos e governos podem argumentar: mas vocé podia pedir

para sair! Podia, sim. “O que vocé perde ao excluir sua conta da Serasa’
é o nome da pagina que ensina o consumidor a fazer isso. Depois que
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vocé exclui, bem, € preciso ir a todos os outros trés birds, criar um ca-
dastro — alguns, como o Quod, exigem até foto do seu documento e uma
selfie sua — e s depois é possivel pedir para sair. Sim, foi isso que vocé
leu: é preciso fornecer informacoes pessoais e documentos para pedir
que seus dados sejam excluidos dessas bases.

Agora, porém, mesmo que vocé queira sair, ja é tarde: seus dados jd fo-
ram vazados por incompeténcia de quem deveria cuidar deles.

Com o estrago feito, resta a Autoridade Nacional da Protecdao de Dados,
0 0rgdo que, segundo a LGPD, deve atuar nesse tipo de caso, investigar
os responsaveis. A boa noticia: a ANPD esta (ao menos teoricamente)
funcionando desde o fim do ano passado. A md noticia: demorou quase
uma semana para que ela se manifestasse sobre o caso. A Secretaria Na-
cional do Consumidor, a Senacon, vinculada ao Ministério da Justica, e o
Procon-SP ja anunciaram que notificariam a Serasa. Depois de dias
sendo questionada por vdrios veiculos, na quarta-feira, 27, a ANPD final-
mente avisou que estd “apurando tecnicamente” o caso. E a prova de
fogo para a LGPD, que prevé punicoes para esse tipo de vazamento. “Se
a lei de protecao de dados nao ajuda a gente numa hora dessas, ela vai
servir pra que?”, questiona Doneda.

Resumo da histoéria: deixaram que algum incompetente reunisse uma
quantidade de dados devastadora sobre nds, com um empurrardo do Ca-
dastro Positivo, prometeram que cuidariam da sua privacidade e falha-
ram miseravelmente, e agora estd nas maos desse mesmo governo agir
para investigar e punir os responsdveis. Da préxima vez que sua privaci-
dade for rifada por um suposto beneficio, desconfie. Eles provavelmente
estao mentindo para voceé.

0 que fazer depois do estrago
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O especialista em seguranca da informacao e lider de comunidade do
Projeto Tor Gustavo Gus compara o vazamento a Chernobyl: os efeitos
serdo sentidos por muito, muito tempo. Da para minimizar o dano?
Dificil, mas da. Pedimos a ele uma lista do que vocé pode fazer para se
proteger:

» Fique mais desconfiado - sua seguranca depende disso.
Informacdes que vocé achava que eram privadas nao sao mais. Seu
CPF, por exemplo. Figue atento com contatos comerciais, mesmo que
eles usem seus dados para confirmar sua suposta idoneidade.

» Cuide de suas senhas - especialmente as que estao atreladas ao seu
CPFE Procure os sites onde vocé informou esses dados, porque eles
agora podem ser publicos, e troque todas as senhas.

= Coloque autenticacao de dois fatores em suas contas - no
WhatsApp, por exemplo. Comisso, mesmo com sua senha ou CPF, é
preciso digitar um coédigo gerado no seu celular para acessar o servico.
SO isso nao garante a seguranca, mas € mais uma barreira para evitar
ataques.

» Esses cuidados devem ser mantidos por muito tempo - talvez

anos. Uma vez cedidos, os dados nao podem ser recuperados. E nao se
sabe quem teve acesso a essas informacoes.

Atualizacdo: 28 de janeiro, 8h57
O texto foi atualizado para incluir a manifestacao da ANPD sobre o caso.
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ANTES QUE VOCE SAIA... Desde 2018, quando Jair Bolsonaro foi eleito, foi
preciso ampliar nossa cobertura, fazer reportagens ainda mais contundentes e

financiar investigacoes mais profundas. Abracamos essa missao com o objetivo
de enfrentar esse periodo marcado por constantes ameacas a liberdade de
imprensa e a democracia. Nesse cendrio, nossos leitores foram fundamentais
ao apoiar nosso trabalho. De 1a para ca, e vocé acompanha a cobertura do TIB,
sabe o que conseguimos publicar gracas a incrivel generosidade de mais de 8
mil apoiadores. Sem a ajuda deles, nao teriamos investigado o governo ou
exposto a corrupcao do judicidrio. Quantas praticas ilegais, injustas e violentas
permaneceriam ocultas sem o trabalho dos nossos jornalistas? Este ¢ um
agradecimento a comunidade do Intercept Brasil e um convite para que voceé se
junte a ela hoje. Seu apoio é muito importante neste momento critico — nos
precisamos fazer ainda mais e prometemos nao te decepcionar.

FacapartedoTIB —
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Eles veem execucoes, mutilagoes e suicidio sem suporte
psicolégico: o relato de uma ex-moderadora do Facebook
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Documentos vazados mostram que Abin pediu ao Serpro dados e
fotos de todas as CNHs do pais

Nos identificamos dois clientes dos dados de localizagcao
‘anénimos’vendidos pela Vivo

. Aqui estao todas as suas informacoes que o governo vai reunir
Y numa megabase de vigilancia
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ARTIGOS RECENTES

A crise do coronavirus
Ex-conselheiros contam por que o
CFM nao ousa desmentir governo
sobre falsos tratamentos para
covid-19

Leonardo Martins

Eleicoes marcadas por fake news dignas
do ‘gabinete do 6dio’ também deram
poder a médicos alinhados ao presidente

em Sao Paulo.
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Por que nao aceito em siléncio o
bloqueio de minha conta pelo
Twitter

Luiz Anténio Araujo

Jornalista elenca 10 razoes pelas quais
resiste ao cerco da rede social. Ele diz que

cumpriu as regras da plataforma.

A buceta e os pretos: trabalhadores
de obra de arte nao sao escravos,
sao fruto da abolicao precaria

Fabiana Moraes

Ao classificar homens negros que
trabalham em obras de arte como
“escravos”, desumanizamos duplamente
pessoas que precisam trabalhar e viver
dentro de um sistema capitalista cuja

génese ja é racista.
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